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Tutkielmassa tarkastellaan CRYSTALS Kyber -avainten kapselointi-
mekanismia. Yhdysvaltalainen National Institute of Standards and
Technology (NIST) on jarjestanyt Post Quantum Cryptography -hank-

keen (PQC-hanke), jossa pyritdan loytamaian kvanttilaskentaa kes-
tavia salausmenetelmia. Hanke julkaistiin konferenssissa PQCrypto
vuonna 2016 ja siihen on lahetetty monia algoritmiehdokkaita, joista
vksi on CRYSTALS Kyber. Hanke edistyy kierroksittain ja jokaisella
kierroksella huonoimpia ehdokkaita karsitaan pois. CRYSTALS Kyber
on paassyt hankkeen kolmannelle kierrokselle.

Tutkielmassa tutustutaan ensin todennakoisyyslaskentaan ja erityi-
sesti satunnaismuuttujiin seka keskitettyyn binomijakaumaan. Taman
jalkeen esitellaan algebraa ja tekijarenkaat. Sitten siirrytaan krypto-
grafian peruskasitteisiin symmetriseen ja epasymmetriseen salauk-
seen, hajautusfunktioihin seka avaintenkapselointiin. Perusasioiden
esittelyn jalkeen tutkitaan hairityn oppimisen ongelmaa ja sen eri
muotoja. Kyberin turvallisuus perustuu hairityn oppimisen ongelman
moduliversioon.

Ongelma esitellaan, mutta turvallisuustodistuksia ei. Taman jalkeen
tarkastellaan itse Kyberia. Se koostuu epasymmetrisesta salausskee-
masta seka avainten kapselointiosasta. Epasymmetrinen salausskee-

ma esitellaan ensin, jonka paalle rakennetaan avainten kapselointis-
keema. Molemmat sisaltavat kolme algoritmia, avainten generoinnin,
viestin salauksen seka viestin avaamisen. Tarkastellaan naita algo-
ritmeja ja todistetaan niiden oikeellisuus. Tarkastellaan sitten Kybe-
rin parametrivalintoja ja vertaillaan kuinka ja miksi ne ovat muuttu-
neet ensimmaisesta esityskerrasta vuonna 2017. Lopuksi suoritetaan
Kyberin suorituskykymittaus kayttaen kolmannen kierroksen ehdok-
kaan referenssitoteutusta apuna.

Algoritmi 6.4 Kyber.KeyGen: Avainten generointi
1: p, o<« {0, [J>°

A ~ RP*F := XOF(p)

(s,e) ~ By X BY «» XOF(0)

t = Compress, (As + e, d;)

7 «— {0, 1}256

return (pk = (t, p),sk = (s, z, t, p))
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CRYSTALS Kyber on avainten kapselointimekanismi (KEM, key en-
capsulation mechanism). Lyhenne CRYSTALS tulee sanoista "cryp-
tographic suite for algebraic lattices”. Kyberin turvallisuus perustuu
hairityn oppimisen moduliversion ratkaisemisen vaikeuteen, jonka
uskotaan kestavan kvanttilaskentaa.

Kyber jakautuu kahteen osaan. Ensimmainen osa on epasymmetri-
nen salausskeema, jossa maaritellaan avainten generointi, salaus ja
salauksen avaamiseen kaytettavat algoritmit. Toinen osa on avain-
ten kapselointimekanismiosa, jossa maaritellaan epasymmetrisen
salausskeeman avulla avainten generointi, avaimen kapselointi seka
avaimen kapseloinnin avaamisalgoritmit.

Tyossa tarkastellaan aluksi epasymmetrisen salausskeeman algorit-
meja ja siirrytaan sitten avainten kapselointialgoritmeihin.

LEARNING WITH ERRORS

Kyber perustuu Learning with errors (hairitty oppiminen) -ongelmaan,
jossa hyokkaajan tulisi arvata salaisuus tuloksista, jotka ovat mahdol-
lisesti vaarin.

Hairityn oppimisen ongelma voidaan korkealla tasolla kuvata seuraa-
vasti. Valitaan salaisuus s, jonka kanssa kerrotaan satunnaisia alkioita
a. Kertolaskun tulokseen lisataan satunnainen pieni virhe e, jotta tu-
lokset eivat ole aina oikein. Ongelman ratkaisijan tehtava on loytaa
salaisuus s pyytamalla satunnaisia alkioita (g, a - s + e) 4arellisen mon-
ta kappaletta.

ALGORITMIEN SATUNNAISUUS

Kyberin algoritmit on satunnaisia, joten on mahdollista etta salattu
viesti ei avaudu alkuperaiseksi viestiksi. Tama on kuitenkin hyvin epa-
todennakoista ja tapahtuu todennakoisyydella 27-139 tai pienempi.
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